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Warum verschiebt das Land NRW die Verantwortung zur Sicherung der personenbezo-
genen Daten bei den Testzentren an die privaten Betreiberinnen und Betreiber?

Vorbemerkung der Kleinen Anfrage

Berichte des WDR und der Tagesschau vom 22.06.2021 zufolge?! sollen IT-Aktivisten mit ver-
gleichsweise geringem Aufwand den Zugang zu Buchungs- und Testbestatigungen der Test-
kette Coronapoint entschliisselt haben. Sie kénnten danach rund 175.000 PDFs mit Bu-
chungsbestéatigungen oder Testergebnissen abrufen, die mehrere zehntausend Menschen vor
allem in Nordrhein-Westfalen betrafen. Das Bundesamt fur Sicherheit in der Informationstech-
nik (BSI) soll laut dem Bericht der Tagesschau bestatigt haben, dass es sich um ein ,gravie-
rendes IT-Sicherheits- und Datenschutzproblem™ handle. Dabei sollen die vielen Tausend Da-
tensétze nicht nur Namen, Geburtsdaten, Adressen, Telefonnummern, Passworter und Test-
ergebnisse enthalten - sondern in vielen Fallen auch die Personalausweisnummern von Kun-
den.

Identitatsdiebstahl ware mit den o0.g. Daten leicht mdglich. Kriminelle kénnen damit erheblichen
finanziellen Schaden fir die Betroffenen verursachen, u.a. durch die Eréffnung zahlungspflich-
tiger Accounts, Kreditaufnahme oder den Abschluss von Onlinegeschéften.

Unabhangig von der Sicherheitsliicke ist die Abfrage der Personalausweisnummer als solche
in den meisten Falle nicht erforderlich und wiirde daher unter Umstanden gegen die Vorschrif-
ten des Datenschutzrechts verstof3en. Nach Art. 5 Abs. 1 lat. ¢ DSGVO dirfen grundsétzlich
nur Daten erhoben werden, die ,dem Zweck angemessen und erheblich sowie auf das fur die
Zwecke der Verarbeitung notwendige Mal} beschrankt sein ("Datenminimierung")*. Der Grund-
satz der Datenminimierung fliel3t ebenfalls in die Beurteilung der freiwilligen Einwilligung zur
Datenerhebung. So muss gemaf Art. 7 Abs. 4 DSGVO bei der Beurteilung, ob die Einwilligung
freiwillig erteilt wurde, ,dem Umstand in gro3tmoéglichem Umfang Rechnung getragen werden,
ob unter anderem die Erfiillung eines Vertrags, einschlief3lich der Erbringung einer Dienstleis-
tung, von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhéngig ist,
die fUr die Erflllung des Vertrags nicht erforderlich sind® (s.g. Koppelungsverbot). Bei den kos-
tenlosen Corona-Schnelltests kann die Erhebung der Passnummer beispielweise dann erfor-
derlich sein, um ein negatives Testergebnis bei Auslandsreisen nachzuweisen.

1 https://www.tagesschau.de/investigativ/wdr/sicherheitsluecken-testzentren-101.html https://www.ta-
gesschau.de/multimedia/audio/audio-109019.html
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In der Praxis in NRW ergibt sich ein véllig anderes Bild. Eine Stichprobe von WDR und SZ
unter den 200 umsatzstarksten Testzentren in NRW habe ergeben (laut dem o.g. Bericht der
Tagesschau u.a.), dass rund jedes dritte Zentrum bei der Online-Buchung auch eine Rubrik
fur die Personalausweisnummer hatte. Ein ausdriicklicher Hinweis darauf, dass diese Angabe
kein Pflichtfeld, sondern nur freiwillig und in den meisten Fallen sogar unndétig ware, sei nur
durch wenige Betreiberinnen bzw. Betreiber zugefiigt worden.

Es stellt sich dartber hinaus die Frage: Was passiert am Ende der Testzentren mit den enor-
men Datensétzen, wenn also die Tausende Testbetreiberinnen und -betreiber schliel3en und
sich nicht mehr fir die Sicherung der gesammelten Daten zustandig fihlen? In NRW handelt
es sich dabei um schatzungsweise Hundert Millionen Einzeldateien, die nach § 13 Abs. 4
Coronavirus-Testverordnung bis Ende 2024 fur Abrechnungskontrollen aufbewahrt bzw. ge-
speichert werden mussen. Klare Standards fur den Umgang mit und die Sperrung der Daten
gibt es heute jedenfalls in NRW nicht. Die CoronaTeststruktur VO NRW enthélt namlich zu
wenige Regelungen zur Datensicherung. In 8 5 Abs. 5 S. 5 der VO heil3t es lediglich, dass
nach Ablauf der gesetzliche Aufbewahrungsfristen die Daten sicher zu vernichten sind.

Bund und Lander sollen sich jedoch der Verantwortung fir die Sicherung der Millionen hochst-
sensiblen Datensatzen nicht durch Flucht in das Privatrecht entziehen. Die vielen Testungen
waren und bleiben namlich eine der wichtigsten Strategien zur Bekampfung der Pandemie,
wie dies sich auch aus § 1 Abs. 1 S. 1 CoronaTeststruktur VO NRW ergibt. ,Dabei geht es
sowohl um die bessere Aufdeckung und Unterbrechung von Infektionsketten als auch um die
Zugangssteuerung zu Angeboten und Einrichtungen mit héheren Infektionsrisiken® (§ 1 Abs.
1 S.2 der o0.g. VO). Um die Teststruktur in NRW aufzubauen, hat sich das Land privater An-
bieter bedient. Millionen von Menschen waren an die Durchfihrung von Tests fur die Betati-
gung vieler Angelegenheiten des Alltags angewiesen. Die Sicherung der Daten soll dement-
sprechend in erster Linie eine Angelegenheit des Staates und mithin der Lander bleiben und
nicht an die privaten Betreiberinnen und Betreiber von Testzentren verschoben werden, ins-
besondere weil viele Betreiberinnen und Betreiber in diesem Bereich neu und im Hinblick auf
den Datenschutz unerfahren sind.

Der Minister fur Arbeit, Gesundheit und Soziales hat die Kleine Anfrage 5726 mit Schreiben
vom 17. August 2021 namens der Landesregierung im Einvernehmen mit dem Minister des
Innern beantwortet.

1. Warum wurden die Testzentren im Vorfeld nicht aufgefordert, ein plausibles Kon-
zept zur Datenerhebung sowie Datensicherung mit dem Antrag zur Betreibung von
Testzentren vorzulegen?

Die Vorlage eines Konzeptes zur Datenerhebung sowie Datensicherung durch die Testzentren
ist weder erforderlich noch geboten, da die Betreiberinnen und Betreiber der Testzentren den
sehr engen gesetzlichen Datenschutzregelungen unterworfen sind. Insbesondere missen
samtliche personenbezogenen Daten nach dem Grundsatz der Datenminimierung aus Art. 5
Abs. 1 Buchstabe ¢ DSGVO behandelt werden. Sie miussen dem Zweck angemessen und
erheblich sowie auf das fur die Zwecke der Verarbeitung notwendige Mal3 beschrankt sein.
Sie sind daher unverziglich zu 16schen, wenn ihre Verarbeitungen unzuléassig sind, sie zur
Erfullung einer rechtlichen Verpflichtung geldscht werden miissen oder ihre Kenntnis fir die
zugrundeliegende Aufgabenerfillung nicht mehr erforderlich ist.

Diese Regelungen sind nicht disponibel und kénnen insbesondere nicht durch eigene Kon-
zepte ersetzt werden kdnnten.
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2. Welche MaRnahmen hat die Landesregierung im Vorfeld getroffen, um zu gewahr-
leisten, dass Testzentren personenbezogene Daten der getesteten Personen
rechtmafig erheben, aufbewahren und I6schen werden?

3. Inwiefern werden Schulungen in Datenschutz fir die Betreiberinnen und Betreiber
von Testzentren in NRW durch das Land NRW angeboten?

Die Fragen 2 und 3 werden wegen des Sachzusammenhangs gemeinsam beantwortet.

Die nach der TestV und der CoronateststrukturVO zulassigen Leistungserbringer, darunter
Arztpraxen, Zahnarztpraxen, medizinische Labore, Rettungs- und Hilfsorganisation, die von
den kassenarztlichen Vereinigungen betriebenen Testzentren und Apotheken sind in der Er-
hebung und Verarbeitung von Gesundheitsdaten getbt und bei der Anwendung und Umset-
zung der einschlagigen Rechtsnormen versiert. Weitere Anbieterinnen und Anbieter miissen
nach Einschatzung der sie beauftragenden zustandigen unteren Gesundheitsbehdrde zuver-
lassig im Sinne des Gewerberechts sein und Gewahr dafur bieten, dass sie in der Lage sind,
die gesetzlichen Vorgaben einzuhalten und diese auch tatsachlich einhalten. Hierzu zahlen
auch die datenschutzrechtlichen Rechtsgrundlagen, die sich aus den zuvor zu Fragen 1 und
2 erlauterten Vorgaben des Infektionsschutzgesetzes sowie der Coronavirus-Testverordnung
des Bundes (TestV) und der CoronateststrukturVO ergeben.

4.  Welche KontrollmaBnahmen plant die Landesregierung zur Uberwachung der Da-
tensicherheit?

Die Einhaltung der datenschutzrechtlichen Regelungen wird — wie in allen anderen daten-
schutzrechtlich relevanten Bereichen auch —von der Landesbeauftragten fir Datenschutz und
Informationsfreiheit nach § 25 Datenschutzgesetz Nordrhein-Westfalen (DSG NRW) kontrol-
liert.

5.  Welche MaRnahmen einschlieRlich Anderungen der vorhandenen Verordnungen
in NRW sieht die Landesregierungen vor, um kinftig rechtmafiige Erhebung von
und sicheren Umgang mit personenbezogenen Daten bei den Testzentren zu ge-
wahrleisten?

Die Beantwortung dieser Frage ergibt sich aus dem Vorgenannten.



