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Datenschutzkonforme Messenger- Dienste

Vorbemerkung der Kleinen Anfrage

Am 18. Mai hat die Landesbeauftragte flr Datenschutz und Informationsfreiheit (LDI) ,Leit-
planken fir die Auswahl von Messenger-Diensten wéhrend der Kontaktbeschrankungen auf-
grund der Corona-Pandemie*! veroffentlicht. Gerade vor dem Hintergrund der Corona-Pande-
mie hat die Bedeutung von Messenger-Diensten im Rahmen des mobilen Arbeitens deutlich
zugenommen und mit ihnen die Relevanz des Datenschutzes.

Der Minister fur Wirtschaft, Innovation, Digitalisierung und Energie hat die Kleine Anfrage
3762 mit Schreiben vom 7. Juli 2020 namens der Landesregierung im Einvernehmen mit dem
Ministerprasidenten sowie allen Ubrigen Mitgliedern der Landesregierung beantwortet.

1. Welche Messenger-Dienste werden durch die Landesregierung eingesetzt? (bitte
aufschlisseln je Ministerium und nachgeordnetem Bereich)

Die Messenger-Dienste, die in der Landesverwaltung von den Mitarbeiterinnen und Mitarbeiter

eingesetzt werden, sind der Anlage zu entnehmen.

2.  An wie vielen Arbeitsplatzen, bzw. wie vielen Endgeréaten werden diese Dienste

jeweils eingesetzt?

Die gewiinschten Angaben sind der nachfolgenden Ubersicht zu entnehmen:

Messenger-Dienst Arbeitsplatze
Cisco-Jabber 38.147
Teamwire 36.000
Skype for business 4.736

1 https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Schule -Videokonferenzsysteme-und-Messenger-
Dienste-waehrend-der-Corona-Pandemie/LDI-NRW---Videokonferenzsysteme-18 05 2020.pdf
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EIS-Messenger 1.300
iMessage 1.294
Avaya Workplace 800
Signal 600
Blueleans Enterprise 100
Zulip 50
Threema 13
Telegram 1
WhatsApp?

1) Es wird auf die Antwort der Landesregierung auf die Kleine Anfrage 2101 verwiesen.

3.  Welche dieser eingesetzten Messenger-Dienste entsprechen den in der Vorbemer-
kung zitierten ,,Leitplanken“ der LDI?

Die Leitplanken der Landesbeauftragten fur Datenschutz und Informationsfreiheit empfehlen
bevorzugt den eigenverantwortlichen Betrieb eines Messenger-Dienstes, z. B. auf Basis offe-
ner Standards wie XMPP (,Jabber). Der von IT.NRW und dem Rechenzentrum der Finanz-
verwaltung NRW angebotene Dienst ,Jabber, der von vielen Landesbehdrden in derRegel
zusammen mit VolP-Telefonanlagen genutzt wird, entspricht diesen Empfehlungen und somit
auch den Leitplanken der LDI. Ebenso werden die Messengerdienste ,,Skype for Business®,
»<Avaya Workplace®, ,Zulip“, ,Teamwire* und ,EIS-Messenger” eigenverantwortlich durch Be-
hérden der Landesverwaltung betrieben und entsprechen hierdurch den Empfehlungen der
Leitplanken der LDI. Die Zugéange zu Threema sind personalisiert, verschlisselt und entspre-
chen den Vorgaben der LDI.

Die Bereitstellung von weiteren Messenger-Diensten erfolgt eigenverantwortlich durch die nut-
zenden Behorden unter Beriicksichtigung der Datenschutzgrundsétze und in Abstimmung mit
den jeweils zustandigen Datenschutzbeauftagten. Ein Abgleich der Dienste mit den Leitplan-
ken vom 18.05.2020 konnte aufgrund der Kiirze der Zeit noch nicht abschliel3end durchgefihrt
werden. Alle Dienste wurden bereits vor der Veroéffentlichung der Leitplanken von der LDI ein-
gesetzt.

4, Wie geht die Landesregierung mit solchen Diensten um, die nicht den ,,Leitplan-
ken“ entsprechen?

Bei der Einfilhrung von zukiinftigen Messenger-Diensten werden die LDI-Leitplanken berlick-
sichtigt. Sollte die Prifung der genutzten Messenger-Dienste ergeben, dass diese den LDI-
Leitplanken widersprechen und durch technische und organisatorische MaRhahmen keine Ab-
hilfe erreicht werden kann, werden die Tools abgelost.



KA 3762: Datenschutzkonforme Messenger-Dienste

Frage 1: Welche Messenger-Dienste werden durch die Landesregierung eingesetzt? (bitte
aufschliisseln je Ministerium und nachgeordnetem Bereich)

Messenger-Dienste

Ressort und
nachgeordneter Bereich

Blueleans Enterprise

Skype for business
Avaya Workplace
EIS-Messenger

Zulip
Teamwire
iMessage
Threema
Telegram
Signal
WhatsApp

Staatskanzlei

< |>|Cisco-Jabber

Ministerium fir Kinder, Familie, Fliichtlinge und
Integration

>

Ministerium der Finanzen X**

Finanzverwaltung

Ministerium des Innern

Bezirksregierung Duisseldorf

X|IX|X|X][|Xx

Bezirksregierung Koln

Bezirksregierung Miinster X X

Hochschule fur Polizei und 6ffentliche
Verwaltung

Polizei X | X

Ministerium fur Wirtschaft, Innovation,
Digitalisierung und Energie

Landesbetrieb Mess- und Eichwesen X

Landesbetrieb Information und Technik X X X

Ministerium fur Arbeit, Gesundheit und Soziales X

Ministerium flr Schule und Bildung

Ministerium fir Heimat, Kommunales, Bau und
Gleichstellung

Ministerium fir Verkehr X

Ministerium fur Umwelt, Landwirtschaft, Natur-
und Verbraucherschutz

Landesamt fur Natur Umwelt und
Verbraucherschutz

Landesbetrieb Wald und Holz X

Landwirtschaftskammer * X X

Landgestiit X

Ministerium fir Kultur und Wissenschaft X

* Die Landwirtschaftskammer NRW ist nur bezliglich der Direktorin/des Direktors der LWK als
Landesbeauftragte/Landesbeauftragter und beziglich der Geschaftsfihrerinnen oder
Geschaftsfiihrer der Kreisstellen der LWK als Landesbeauftragte im Kreise Landesbehdrde nach
LOG NRW. Fir diese Bereiche wie auch die Bereiche der Selbstverwaltung betreibt die LWK eine
gemeinsame Informations- und Kommunikationstechnik. Da nicht zwischen Landesbeauftragten-
und Selbstverwaltungsarbeitsplatzen differenziert werden kann, sind in den Antwortbeitrag des
MULNYV alle Arbeitsplatze der LWK eingeflossen.

** Es wird auf die Antwort der Landesregierung auf die Kleine Anfrage 2101 verwiesen.




